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1. BBEAEHUE

OOmieit 1enbl0 MpPOBEACHUS padOT MO MOJEPHU3AIMUM AKTUBHOIO CETEBOTO
o0opynoBaHus B MOMAYJSX KOPHOpaTUBHOM cetu mnepenaun nanHbix (manee KCIIJI)
SBJISIETCS] 3aMEHA YCTAPEBILIET0 AKTUBHOT'O CETEBOr0 000PYAOBaHUS U MMOCTPOCHUE, Ha Oa3e
HOBOT'O 000pYI0BaHUsI, MOJHO(DYHKIIMOHATLHOMN, HAJIE)KHON U OTKa30yCTOMUUBOUN CETEBOM
UHOPACTPYKTYPHI C YUETOM 2-XCAUTOBOM apXUTEKTYPHI.

KCII[ Bwimmonnsier ponb omnopHoil cetu mna UWT-undpacTpykrypsl U
uHpopmarmoHHbIX cucreM. OHa oOecreurnBaeT CETEBOE B3aUMOJCHCTBHE BHYTPEHHUX U
BHEITHUX KJIMEHTOB U MPUKIIATHBIX CEPBUCOB C MHGOPMAIIMOHHBIMU CUCTEMAMU.

KCIIJ] obecmeunBaeT CBS3HOCTH reorpaduuecku pa3HECEHHBIX 37aHUil dYepes
MOCTABIIMKOB TEJICKOMMYHUKAIIMOHHBIX YCIIYT.



2. TEXHUYECKHE TPEBOBAHUSA

2.1 OO0mue TpedoBanus

2.1.1 MonepHuzanusi akTUBHOTO ceTeBoro obopyaoanus B moayisix KCIIJ momkna
BBITIOJIHATHCS. C YYETOM CO3JaHUSl JBYXCAUTOBOM apXUTEKTYpbl. CTpyKTypHas
CXEMa JBYXCAaWTOBOM apXUTEKTYphl MOCJIE MOJCPHU3ALMMU IPEJICTABICHA Ha
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Pucynok 1. Ctpykrypnas cxema KCII/] mocne MoaepHU3anuu ¢ y4eToM JBYXCAauTOBOM
APXUTEKTYPBI.



2.1.2 Caiit A u CaiiT b nomkHbl QyHKIHOHUPOBATH B CHHXPOHHOM OTKa30yCTOMYMBOM

2.13

2.14

2.1.5

2.1.6

2.1.7

pexuMe (peXuM pabOoThl CAWTOB C TOYKH 3PEHUS CEPBUCOB — «OHJIANHY),
caenoBarenbHo, KCITJI nomkHa 00ecrieunTh:

“MOOMIIBHOCTh TIPWJIOKEHHI’, T.€. BO3MOXXHOCTH IEpPEMENICHUSI BUPTYaTbHON
MaruHbl (nanee BM) ¢ cepBepoM IpuiioKeHH M3 OJHOTO caiiTa Ha JPYToM C
COXpaHEHHEM €€ CeTeBOM KOHUrypanuu ©O0€3 OCTAaHOBKH MPHIOKEHUS,
oOecrieunBasi MPU 3TOM ONTHMATBHYIO MAPIIPYTU3AIHIO TpaduKa B TOT CAUT, TIae
B JJaHHBIM MOMEHT HaxoauTcs BM;

CeTeByl0 CBA3HOCTHL Ha ypoBHe Layer3 monenmu OSI caittoB OBILI, PBII,
BHYTPEHHHX U BHeIIHUX notpedutenen ycayr KCII/;

ceTeBoi cBsA3HOCTH Ha ypoBHe Layer2 momenu OSI caiitoB OBLL u PBII nns
HEKOTOPBIX CETEBBIX CEerMEeHTOB B MoxayJisax [[OJ] ucmonb3ys opraHuzanuio
Layer2 tyHHenel moBepx craHnapTHbIX mapipytusupyeMoix (Layer3) [P-ceteit
(rexnonorus Overlay, mpoopoc L2-cetn moBepx L3-cermenTa);

HEMPEPHIBHOCTH MPOLIEYP PE3EPBHOTO KOMMUPOBAHUS U APXUBUPOBAHUS JAHHBIX
u olecrieyeHUsi CETEBOM  CBSI3HOCTH CAWTOB IS TrapaHTUPOBAHHOTO
BOCCTAHOBJICHUSI MH(OPMALIMOHHBIX CHUCTEM, PACIOJIOKEHHBIX Ha JIIOOOM U3
CalTOB.

Kaxaplii caiT B ciydae BO3HHUKHOBEHHMS TJIOOQIBHBIX KPU3UCHBIX CHUTYallUH
(pa3pylieHre OJHOTO M3 JABYX CAWTOB) JIOJDKEH MMETh BO3MOXHOCTH MOJHOM
U30JISIMM M 00€CleueHUs aBTOHOMHOTO  (DYHKIIMOHMpPOBAHUS  CETEBOM
UHOPACTPYKTYPHI I OOCTY>KUBAHUS MH(POPMAITMOHHBIX CUCTEM, Pa3MEIICHHBIX
Ha 3ToM caiite u kaueHToB KCIIJI, moakirovaromuxcst K 3TOMy CauTy.

CereBas nH(pacTpyKTypa NOHDKHA 00ECIIEUUTh CBS3HOCTh MOTPEOUTENICH yCIyT
(BBIUMCITUTENbHBIE WH()OPMAIMOHHBIE PECYpPChI, CHCTEMBl XPAHCHHS JIaHHBIX,
CUCTEMbl MOHUTOPHMHIA, CHUCTEMbI YIIPABICHHUS HWHKCHEPHBIMH CHUCTEMAaMH,
CUCTEMBI HH(POPMAITMOHHOM 0€30MacHOCTH, pabovre CTAHIINH U T.J.) C 33JaHHBIM
ypOBHEM OOCIyKUBaHUSI B Treorpauyuecku paclpeesieHHON cpele, a TakkKe
YUUTBIBAaTh U  OOECIeYHMBaTh BO3MOXXHOCTh MAacCIITa0OMPOBAHUSI CETEBOM
UH(PACTPYKTYpPhl U HHPOPMALIMOHHBIX CUCTEM.

CeteBas wuHpacTpyKTypa JOJKHA OOECHEeUUTh CETEBOE B3aMMOJICUCTBUE C
MOCTABIIUKAMU TEJIEKOMMYHUKAIIMOHHBIX YCIYT, BHEIIHUMH TOTPEOUTENSIMHU,
BHEITHUMU  HMH(POPMALIMOHHBIMU  CHUCTEMaMH C TIOMOIIBIO  TEXHOJIOTHUH,
00€eCreunBalONINX OTKa30yCTOMYUBLIE CBSI3M U aBTOMATHYECKOE MEPEeKIIOYECHUE
Ha pe3epPBHBIC MAPUIPYTHI MPOXOKIACHUS TpaPuKa.

[Ipu BBITOTHEHUH MOJACPHU3AIUHU, JOJDKHO OBITh MPEAYCMOTPEHO MOCTPOCHHE
MOJHOLEHHBIX MoayJieh DMZ, KoTopble TOMKHBI PacrojaraTtbCsi B TPAHUYHBIX
MoAayJiax. [locTaBUIMKN TETEKOMMYHUKAIIMOHHBIX YCIYT JTOJKHBI TOJAKIIOUATHCS
K TPAaHUYHOMY MOJYJIIO Ha IBYX CalTax.

Hcnonp3yemble B MPOEKTHOM PEIICHUM TEXHOJOTUU CETEBOM CBSI3BHOCTH H
O0TKa30yCTOMYMBOCTH JIOJKHBI 00ECIIEUUBAaTh:

MOAJICPXKKY CTAaTHUYECKUX U JUHAMUYECKUX MPOTOKOJ0B Mapuipytuzanuu (OSPF
(Open ShortestPath First), BGP (Border Gateway Protocol) unu ananoru) 6e3
OTrpaHUYEeHUI MO KOJUYECTBY ceTeil (vlan-oB), MapipyToB, 700aBIsIEMbIX B HUX;
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2.1.8
2.1.9

noaaepkky npotokona Equal Cost Multipath Routing (ECMP) — npousBoaut L3
OanmaHcUpOBKY Tpaduka NpH HAJIUYUKM HECKOJbKMX KaHAJIOB TNepelayud u
oOecreunBaeT nepeaady JaHHBIX TIPU BBIXOJI€ U3 CTPOS OJTHOTO U3 HUX;
noanepkky nmpotokona Link Aggregation (802.3ad) — mo3BosnsieT 00beTUHATE 710
BOCbMU (U3UYECKUX COCAMHCHWH B OJHO JIOTHYECKOE, I YBEIHYCHHUS
MIPOITYCKHON CITIOCOOHOCTH KaHajla M paclpeiesieHUus Harpy3Ku;

BO3MOKHOCTh CO3JaHUs HM30JIMPOBAHHBIX, B TOM YHCIIE ‘‘TIEPEKPBIBAIOIINXCS ,
JIOMEHOB MapIIpyTH3AIUU JJII KOHTPOJIUPYEMOTO TIOIKIIFOUCHHS OTPEIACIICHHBIX
notpeduTesei K onpeaeneHHbIM pecypcaM (MOAIepKKa CETEBOM BUPTYaTH3AINH
yctpoiictB (VRF, VR, VDOM wnu ananoros));

MOJJIEPKKY ~ OTKA30yCTOMYMBOCTH  «IUTIO3a-TI0-YMOJTYaHUIO»  (Hampumep,
nporokonoB cemeiictBa FSRP (First Hop Redundancy Protocol), HSRP (Hot
Standby Redundancy Protocol), VRRP (Virtual Router Redundancy Protocol ) nin
aHaJIOTOB);

noanepxkky L2-L.4 annapatueix ACL;

MOJJICP)KKY pa3HbIX THIOB ayTeHTU(UKAIMU TOJIb30BaTeNnei (mac-based, web-
based, 802.1x);

orpannuenrie MAC anpecoB Ha OPTY;

noaaepkky texnonoruit [P source guard u ARP dynamic inspection;

noaaepkky Texnojorun DOS storm protection;

MOJJICP)KKY HE MEHEe JABYX MPOTOKOJIOB KAaHAJIHHOTO YPOBHSI, TMO3BOJISIONIUX
CETEeBOMY 000PY/IOBAaHUIO OMOBENIATh 000PYI0BaHKE, padOTalOIIee B TOKAIHHOM
CETH, O CBOEM CYIICCTBOBAHUU U TIEpPEeIaBaTh €My CBOM XapaKTEPUCTUKH, a TAKKE
noJy4yaTh OT Hero aHanoruynelie ceenenus (LLDP, CDP, EDP);

NOAJICPKKY mpoTokojda QoS — KadecTBa OOCHY)KMBaHUS B TOYKax, IJIE
MIPOUCXOJNUT TPEBBIICHUE pEaTbHOrO Tpaduka Han (QU3NISCKH BO3MOKHOM
MIPOIYCKHOM CITOCOOHOCTHIO KaHaja / mopTa / ycTpoicTBa.

[ToctaBnsiemoe 06opyaoBaHue TOMKHO OBITH ypoBHs Data Center.
[Ipennaraemoe K peaiv3alMd TEXHUYECKOE pPEIICeHHE IOJIKHO 00ecreurBaTh
COXpaHEHUE U HCIIOJIb30BAaHUE MMEIOIIErOCsS TEOPETUYECKOT0 U MPAKTHUYECKOTO
OMbITA, TOJYYEHHOTO aJMHHHUCTPATOpaMH TMpHU  aJIMUHUCTPUPOBAHUU U
o0CITy’)KMBaHUU CETEBOM WHQGPACTPYKTYphl M CHCTeM HH(POPMAIIMOHHOMN
0€30I1aCHOCTH.

2.1.10 B3aumojelicTBue CalTOB JOJDKHO OCYUIECTBIIETCSI YEPE3  BBIJCICHHBIC

OIITHYCCKHEC KaHaJbl CBA3M C HCIIOJb30BAHHUCM allllapaTHOI'O IHH(I)pOBaHI/IH 10
ABYM PAa3HCCCHHBIM MapuipyTtaMm 4cpc3 IOCTABHIIMKOB TCJIICKOMMYHUKAIIMOHHBIX

YCIIYT.

2.2 Tpeb6oBanus k KCIIJ

XapakTtepuctuku ooopyaoBanust B MmoayJiisix cet KCIIJ[ gom&HBI COOTBETCTBOBAThH
TpeOoBaHUSIM pazjiena 2.1, a Tak’ke COOTBETCTBOBATH CJIEAYIOIIUM OCHOBHBIM ITapaMeTpaM:
® MOJYJBHOCTh, CTEKHPOBaHUE 000PYIOBAHUS;

e HeOJIOKUpyeMasi KOMMYTalus Tpaduka;
® MOJJEpKKa TEXHOIOTUU npuoputezauu QoS;
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e anmapaTrHas 0TKa30yCTOMYUBOCTH U TOPSYEE PE3CPBUPOBAHUE YITPABIISIOIINX
MoyJel, ”HTep(EUCHBIX MOTyJICH, MOAYJIEH KOMMYTAITUU U MOJTyJICH MUTAHUS,

® BO3MOXHOCTH 0OHOBJEeHUs [10O Ha ceTeBOM 000pyI0BaHNH, O€3 OCTAHOBKHU
GyHKIMOHUPOBAHUS KaXK0T0 oTAenpHOoro yerpoiicta (ISSU — in-service software
update);

® [OJJIepKKa arperupoBaHHBIX KaHAIOB Ha ypoBHe L2/L.3;

e nojaepxkka nporokoiaoB SSH2, SNMP v3, cemeiictBo Flow, AAA (RADIUS,
TACACS);

® TOJJEP)KKA MPOTOKOJIIOB MOHUTOPUHTA U aHAM3a npoxosiiero Tpadpuka (SPAN,
RSPAN, ERSPAN wunu ananoru);

e nopjaepxka access-list, prefix-list, distribution-list, policy base routing;

® pPE3EPBUPOBAHUE I10 HJIEKTPOIUTAHUIO;

® BO3MOXXHOCTH ONEPATUBHOTO HAPAITUBAHUS EMKOCTH 000PYIOBaHHS B MOIYJISX.

2.3 TpebGoBaHus K HAAEKHOCTH U JOCTYITHOCTH

2.3.1 Pexxum (QyHKUMOHUPOBAHMS — KPYIJIOCYTOYHO (B pexkume 24daca/7aHed B
Henento/365aHel B roany).

2.3.2 Apxwutektypa, 00OpyJI0OBaHHME, KaHaJbl CBSI3U, MPOTOKOJBI MapIIpyTHU3AIINH,
BUpPTyaJM3allMM  CE€TH W [pPOYME  TEXHOJIOTMHM,  IpPUMEHSEeMble B
MojaepHu3upoBaHHbIX Moayssix KCILJ, momkHbl 001a1aTh 0TKa30yCTOMYMBBIMU
pe3epBUPYEMBIMH  KOMIIOHEHTaMU U (QYHKIMOHAJIOM, OOECIEYHBAIOIIUM
«ropsiuee» IMEpPeKIIOUeHHE Ha pe3epB 0e3 NpepbhIBaHUs CETEBOM OCTYIHOCTH.
KoHTponbHOE 3HaYeHHE MPOBEPKH OTKA30yCTOMYMBOCTU JHOOOT0 MOAYJS — MpHU
BBIXOJ/I€ U3 CTPOSI €UHMIIBI 00OPY/IOBaHUS B TpaKTe Mepenayd JaHHBIX, BpeMs
CXOAMMOCTH CETH — He OoJiee 1 MUHYTBI, BpeMsl aBTOMATUYECKOTO TEPEKII0UEHUS
Ha pe3epBHbIe MapipyThl (OSFP, BGP) — ne 6onee 1 MUHYTHI.

2.3.3 AxTuBHOE ceTeBoe 00opyaoBanue monaepHusnpyembix moayied KCIIJ momxHo
o0nagaTh OTKAa30yCTOMYMBBIMU PE3EPBUPYEMBIMU KOMIIOHEHTAMHU U TO3BOJISThH
IPOBOJUTH PErJIaMEHTHBIE PA0OTHI 110 00CTY)KMBAHUIO €IMHUYHBIX 3JIEMEHTOB 0€3
IpepbIBaHUs CETEBOM NOCTYNMHOCTU. [Ipr HEOOXOAMMOCTH MOJHOTO OTKIIOYEHUS
0o00py/OBaHuUs, TOJHOE BOCCTAHOBJICEHHE PAOOTOCIOCOOHOCTH  CETEBOM
UHQPACTPYKTYPHI IBYX CAaWTOB JOJIKHO 3aHUMATh He Oosee 45 MUHYT ¢ MOMEHTa
3amycKa ceTeBoro o0opya0BaHusl.

2.4 Tpeb6oBanus k moxyiasm moaepHusupyemoii KCII{ mo mpou3BoauTeJbHOCTH,
pa3MelleHHI0, IOPTOBOIl eMKOCTH, MACIITAOMPYEMOCTH M 0TKa30yCTOMYUBOCTH

[TocTaBnsiemoe o0O0OpyJOBaHWE JOHKHO WMETh BO3MOXXHOCTH YCTAHOBKH B
CYIIECTBYIOIINE TeJIeKOMMyHUKannoHHbIie mKkadsl (42U 600x800).

[To cormacoBanuio ¢ 3aKa34yMKOM, KOJIMYECTBO aKTUBHOTO CETEBOr0 000pYyA0BaHUS,
MOPTOBOM €MKOCTH, KOMIUIEKTAILIMU 000PYI0BaHUSI MOXKET OBITh U3MEHEHO.



24.1

24.2

243

Monyis sapa.

B nByx moaynsix simpa, A1l HOAKIIOUEHUS] K HUM JPYTUX MOJYJIEH, T0KHO OBITh
1o 2 ycTpoicTBa, OOBEIMHEHHBIX B OJIUH 001U cTek niu 1o cxeme N+1, oOee
KOJIMYECTBO YyCTpoucTB 4. Kaxmoe yCTpOHCTBO MOJKHO COOTBETCTBOBATH
CJIEIYIOIIUM TEXHUYECKUM XapaKTepUCTUKaM (HE MEHEe):

4 mopta 40Gb Ethernet;

8 moptoB 10Gb Ethernet;

1 X KOHCONBHBIN MIOPT;

0o00opyI0OBaHUE [OJDKHO HMETh TapaHTHI0 HE MEHee S5-TH JIET U JIMIEH3UIO
MO3BOJISIONTY IO UCIOJIb30BAaTh MAKCUMAIIbHBIN (DYHKIIMOHAT;

2 ontuueckux Moyt QSFP+ 40Gb 20kwm;

2 ontuyeckux moayiss QSFP+ 40Gb 300m u ontuueckue naukopast MM/LC-LC
(full duplex) 1M 41T wnu kadenu sl CTEKUPOBAHUS;

8 ontrnueckux moayieit SFP+ 10Gb 20kwm;

4 ontrueckux naukopaa SM/LC-LC (full duplex) 3wm;

Tun passema mnypa nutanus IEC C13/C14;

Hanuune koHCOIBHOTO Kabens.

B rpannunsix moayinsax EDGE (Caitt A, Caitt b) nist noaxitoueHus K spy CeTu
U JPYTUM YCTPOMCTBaM JIOJKHO OBITH 10 2 komMyTatopa L2/L.3 ¢ mogaepxkoit
nporokosnioB mapmpytuzanuu (OSPF, BGP), koropbie 00beIUHAIOTCS B CTEK, B
KaXKJIOM M3 KOTOPBIX 0OecrieueHa mopToBasi EeMKOCTh HE MEHEE:

4 mopta 10Gb (Uplink) SFP+;

12 noproB Ethernet 1Gb;

1 X KOHCONBHBIN TIOPT;

o0opy/s0BaHuE JOHKHO HMETh TapaHTHI0 HE MeHee S5-TH JIeT U JIMUEH3UIO
MO3BOJISIONTYIO UCIOJIb30BAaTh MAaKCUMAIIbHBIN (DYHKIIMOHAT;

B KOMIUIEKTE JTOJKHBI ObITh 4 onTtudeckux Tpancusepa 10G SFP+ 850nm 300m;
12 ontuueckux naukopaoB MM/LC-LC (full duplex) 3m;

Kabenb ans crekupoBanus;

Tun pazsema muypa nutanus [EC C13/C14;

Hanuune koHconpHOTO Kabens.

Jlist IMOCTPOECHHUS 30H DMZ u HOJKJIIOYECHUS MOCTaBIIUKOB
TE€JIEKOMMYHUKALIMOHHBIX ~YCIYyr, HeoOXoauMo 1o 4 cTekupyeMMbix L2
KOoMMyTaTopa Ha kKaxxaoMm 1eHtpe (Caiit A, Caiit b), Ha KaKJ10M U3 YCTPONCTB:

2 nopta 10Gb (Uplink) SFP+;

20 moptoB 1/10Gb Ethernet SFP, SFP+;

1 X KOHCOJIBHBIN MTOPT;

00opyI0BaHuE JOHKHO UMETh FapaHTHUIO HE MEHEE 5-TH;

B KOMILJIEKTE JTOJDKHBI ObITh 2 ontudeckux TpancusepoB 10G SFP+ 850nm 300m,
4 monynsa 1G Ethernet (SFP);

1 ontrueckuii naukopa SM/LC-LC (full duplex) 3m;

6 ontuueckux naukopaoB MM/LC-LC (full duplex) 1,5m;

12 ontrueckux naukopaoB MM/LC-LC (full duplex) 3m;
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6 ontuueckux nmaukopaoB MM/LC-LC (full duplex) 10m;

Kabenp ana crekupoBanus;

Tun pazsema mnypa nutanus IEC C13/C14;

Hanuune koHCOMbHOTO Ka0ess.

Hns ceszu nyx moxyieir EDGE (Caiit A, Caiit b), tpeGyercst mocraBka 4
ontuueckux moayinyd SFP+ 10Gb 20xkm u 4 ontudeckux naukopaos SM/LC-LC
(full duplex) 3m.

Jliist moctpoenust Mmoaysieit arperaiuu (6 MoayJel) B KaXJIOM U3 KOTOPBIX IO 2
CTEeKUpyeMbIX KommyTaTopa L2/L.3 ¢ moamepxkoil MpOTOKOJIOB MapuIpyTU3aIlluu
(OSPF, BGP) c nopToBOi €MKOCTBIO KaKJIOTO YCTPOMCTBA HE MEHEE:

12 moproB 10Gb SFP+;

1 X KOHCOJIBHBIN TOPT;

0o00pyI0OBaHUE [OJDKHO HMETh TapaHTHI0 HE MeHee S5-TH JIET U JIMIEH3UIO
MO3BOJISIONIYIO UCIMOJIb30BATh MAKCUMAJIbHBIN (DYyHKIIMOHAT;

2 ontuyeckux Tpancuepa SFP+ 10Gb 20xm;

8 ontnueckux TpaHcuepoB 10G SFP+ 850nm 300m:;

4 ontryeckux naukopaa MM/LC-LC (full duplex) 1,5m;

2 ontuyeckux naukopaa SM/LC-LC (full duplex) 3wm;

Kabens s crekupoBanus;

Tun passema mnypa nutanus IEC C13/C14;

Hanmuune xoHCOIBHOTO Kabes.

[IpoexkTHOE pelieHue JOJKHO MpeaycMaTpuBaTh HEOOXOAUMOE KOJUYECTBO H
MPOIYCKHYIO CIIOCOOHOCTh KAaHAJIOB CBA3M Ha MEXKMOJYJbHBIX COETUHEHUSIX
(uplink) BayTpu Caiit A, Caiitr b, 4TOOBI UCKIIOUUTH MOSIBICHUE “Y3KUX MECT .
JIOTKHBI BBITOJIHATHCS TPEOOBaHMSI K COOTHOIICHHUSIM IPOITYCKHBIX CIIOCOOHOCTEN
(ypoBHAM niepenoAnucku) uplink 1 mopToB MOAKIIOYCHUS OKOHEUHBIX YCTPONCTB
(downlink):

B Mmojyiie 11O/l B HanpaBiieHUu MOAYJs sipa — He 6onee 1:3;

B MOJTyJIe paciipeeeHus (JOCTyma MoJIb30BaTesieil) B HalpaBIeHUN MOAYJIS sipa
— He Ooitee 1:2;

B MOJyJie arperanuu (nepudepun) B HaIIpaBICHUN MOJTYJIS sijipa - He Ooiee 1:2

B niepudepuitHpIx MOYJIsIX (yAaJeHHOIO JOCTyNa, rpaHudHOM Moyie Edge) —
He Oonee 1:5.

JUiss opraHu3ali KaHaJOB CBS3UM MEXIYy cailTaMu JOJDKHA 00ecredrBaThCs
BO3MOKHOCTH niepexojia ¢ Texnonoruit 40I°6mut/c Ha rexnonoruun 40/100I'0ut/c 6e3
HEOOXOJMMOCTH 3aMEHbl CETEBOro 00OpyJdoBaHMsS (JIOMyCKAaeTCs 3aMeHa
KOMMYTHUPYIOIIHUX MOAYJEH B CETEBOM 000PYAOBaHUM).

ApXUTEKTypa pelIeHHs JO0JDKHA MpeaycMaTpuBaTh BO3MOXHOCTH J00aBIEHUS
HOBBIX BBIYHCIUTEIBHBIX IIEHTPOB, 0€3 HEOOXOAMMOCTH H3MEHEHHS apXUTEKTYPhI
U CTPYKTYPBI PEIICHHUS.



2.5 TpebGoBanus k IlocTaBImUKY ycayru

2.5.1 TlocraBnsgemoe 000pyI0BaHUE JOJKHO UMETh COOTBETCTBYIOLIUE CEPTUPUKATHI U
paspeuieHus Uil NpPUMEHEHUs B ceTax cBsi3u Pecnybnuku benapyce,
noaaepkuBath ctanaaptel RFC, onybnukoBanusie IETF.

2.5.2 TlocTaBIIMK PELICHUs IOJDKEH MPEJOCTABUTH NMOATBEPKIACHUE ITPOU3BOAUTEIS O
BO3MOXHOCTH  TIOJYYEHHs  TEXHUYECKOM  NONIEPKKHM  IOCTABIISIEMOIO
000pyI0BaHUS CPOKOM HE MEHeEe 5 JIeT.

2.5.3 TlocTtaBmuK JOJMKEH WMETh OQUIMAIBHBIA CTaTyC OT TMPOU3BOJIUTENECH
obopynoBanuss u I1O, mpemnaraeMoro K HCHOJB30BAHMIO B PaMKax IPOEKTa
MOJIEpHHU3AIMHN aKTUBHOTO ceTeBOro obopyaoBanus B moayisix KCII/.

3.5.4 ITocTaBmUK NOJKEH TPOU3BECTH NTOCTABKY TEXHUYECKOM JOKYMEHTAIMHU Ha
000pyI0BaHUE U €r0 HACTPOMKY, OKa3aTh MOMOIb B HACTPOMKE IMOCTABIISIEMOIO
000pyI0BaHUs U TPU HEOOXOUMOCTH OKa3aTh TEXHUYECKYIO KOHCYJIbTALMIO.

2.6 TpeooBanus k Ciy:k0e TEXHHYECKOU MOJAEPKKH

2.6.1 Cnyx06a TeXHUYECKOW TMOIJACPKKUA JOJDKHA OBITh JOCTyMHA JUIsl OOpalieHus
3aka3yuka KpyriocyTouHo (B pexxume 244aca/7nHen B Heaento/3651Hei B roay).

2.6.2 Cpok o06paboTku oOpaieHuii 3aKkazurka — He 6osee 1 yaca.

2.6.3 Tlpu nocraBke 060pynoBanus [locTaBIInK 10KEH 00eCeYnTh 3aKa3uuKy JOCTYI
K CIyx0e TEeXHHYECKOHW TMOJJACPKKA TOCTaBIIEMOro OOOpYJAOBaHHS U
BO3MOXHOCTH CAMOCTOSITEILHO PETUCTPUPOBATEH KEHUCHI.

2.6.4 Cpok mpenocTaBiIeHUs UCTIPABICHUN MPOTPAMMHOTO oOecrieueHus — He Oomee 24
4acoB ¢ MOMEHTa oOpameHust 3akazunka. Cpok mpenocTaBiieHus 000pyA0BaHUs
JUISl TApaHTUIHOM 3aMeHbl — He Oosiee 30 pabouux AHEH ¢ MOMEHTa OOpalieHus
3aKa34MKa.

2.7 TpebGoBaHus K KOHPUACHUMAIBLHOCTH U 3a1MTEe HH(pOpMaUN

2.7.1 TlocraBmuk 00s3aH coOmonaTh TpeOOBaHMUS MO 3aluTe HH(OpMaIuy,
JeUCTBYIOIUE y 3aKa3uuKa.

2.7.2 TlocraBuuk 00s13aH 3aKJIIOYUTH C 3aKa3zunuKkoM Cornamenue 0
KOH(UJICHIIUATFHOCTH M HEpa3rIallleHUH TEeXHUYECKOW, KOMMEpYEeCKOoW JH0o
10001 nHOM nHpopMaIuu 3aka3zuyrKa, CTaBIIel eMy JOCTYITHOM IIPH BHITIOJHEHUN
o0cnenoBaHusi OOBEKTOB.

2.7.3 TlocraBmuk 00si3aH MPUHSATH BCE OPraHU3AIMOHHBIC, TEXHUUECKUE U WHBIC MEPbI
JUISL TPEAOTBPAIICHUSI YTEUKU TAHHBIX.
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3. IlepeyeHb cokpaleHui

BOJIC — Bonokonno-OnTtuyeckas Jlunus Cs3u
KCIIJ —Kopnoparusnas Cets [lepenaun JlaHHBIX
TT — Texuuueckue TpeboBanus

I1O — [Iporpammuoe Ob6ecnieueHue

O/ — Hentp O6paboTku JlaHHBIX

ACL — Access Control List

BGP — Border Gateway Protocol

FC — FibreChannel

GE — Gigabit Ethernet

1P — Internet Protocol

LAN — Local Area Network

MAC — Media Access Control

OSI — Open Systems Interconnection Basic Reference Model
OSPF — Open ShortestPath First protocol

STP — Spanning Tree Protocol

VRF — Virtual Routing and Forwarding
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	2.3.3	Активное сетевое оборудование модернизируемых модулей КСПД должно обладать отказоустойчивыми резервируемыми компонентами и позволять проводить регламентные работы по обслуживанию единичных элементов без прерывания сетевой доступности. При необходимости полного отключения оборудования, полное восстановление работоспособности сетевой инфраструктуры двух сайтов должно занимать не более 45 минут с момента запуска сетевого оборудования.

	2.4	Требования к модулям модернизируемой КСПД по производительности, размещению, портовой емкости, масштабируемости и отказоустойчивости
	2.4.1	Модуль ядра.
	В двух модулях ядра, для подключения к ним других модулей, должно быть по 2 устройства, объединенных в один общий стек или по схеме N+1, общее количество устройств 4. Каждое устройство должно соответствовать следующим техническим характеристикам (не менее):
	2.4.2	В граничных модулях EDGE (Сайт А, Сайт Б) для подключения к ядру сети и другим устройствам должно быть по 2 коммутатора L2/L3 с поддержкой протоколов маршрутизации (OSPF, BGP), которые объединяются в стек, в каждом из которых обеспечена портовая емкость не менее:
	2.4.3	Для построения зон DMZ и подключения поставщиков телекоммуникационных услуг, необходимо по 4 стекируеммых L2 коммутатора на каждом центре (Сайт А, Сайт Б), на каждом из устройств:
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	2.4.4	Для связи двух модулей EDGE (Сайт А, Сайт Б), требуется поставка 4 оптических модулуй SFP+ 10Gb 20км и 4 оптических пачкордов SМ/LC-LC (full duplex) 3м.
	2.4.5	Для построения модулей агрегации (6 модулей) в каждом из которых по 2 стекируемых коммутатора L2/L3 с поддержкой протоколов маршрутизации (OSPF, BGP) с портовой емкостью каждого устройства не менее:
	2.4.6	Проектное решение должно предусматривать необходимое количество и пропускную способность каналов связи на межмодульных соединениях (uplink) внутри Сайт А, Сайт Б, чтобы исключить появление “узких мест”.  Должны выполняться требования к соотношениям пропускных способностей (уровням переподписки) uplink и портов подключения оконечных устройств (downlink):
	2.4.7	Для организации каналов связи между сайтами должна обеспечиваться возможность перехода с технологий 40Гбит/с на технологии 40/100Гбит/с без необходимости замены сетевого оборудования (допускается замена коммутирующих модулей в сетевом оборудовании).
	2.4.8	Архитектура решения должна предусматривать возможность добавления новых вычислительных центров, без необходимости изменения архитектуры и структуры решения.

	2.5	Требования к Поставщику услуги
	2.5.1	Поставляемое оборудование должно иметь соответствующие сертификаты и разрешения для применения в сетях связи Республики Беларусь, поддерживать стандарты RFC, опубликованные IETF.
	2.5.2	Поставщик решения должен предоставить подтверждение производителя о возможности получения технической поддержки поставляемого оборудования сроком не менее 5 лет.
	2.5.3	Поставщик должен иметь официальный статус от производителей оборудования и ПО, предлагаемого к использованию в рамках проекта модернизации активного сетевого оборудования в модулях КСПД.

	2.6	Требования к Службе технической поддержки
	2.6.1	Служба технической поддержки должна быть доступна для обращения Заказчика круглосуточно (в режиме 24часа/7дней в неделю/365дней в году).
	2.6.2	Срок обработки обращений заказчика – не более 1 часа.
	2.6.3	При поставке оборудования Поставщик должен обеспечить Заказчику доступ к службе технической поддержки поставляемого оборудования и возможность самостоятельно регистрировать кейсы.
	2.6.4	Срок предоставления исправлений программного обеспечения – не более 24 часов с момента обращения Заказчика. Срок предоставления оборудования для гарантийной замены – не более 30 рабочих дней с момента обращения заказчика.

	2.7	Требования к конфиденциальности и защите информации
	2.7.1	Поставщик обязан соблюдать требования по защите информации, действующие у Заказчика.
	2.7.2	Поставщик обязан заключить с Заказчиком Соглашение о конфиденциальности и неразглашении технической, коммерческой либо любой иной информации Заказчика, ставшей ему доступной при выполнении обследования объектов.
	2.7.3	Поставщик обязан принять все организационные, технические и иные меры для предотвращения утечки данных.
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